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1. ПАСПОРТ ПРОГРАММЫ 

ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

 ПМ. 01 Настройка сетевой инфраструктуры  

Область применения программы 

Программа профессионального модуля (далее - программа) – является частью основной 

профессиональной образовательной программы в соответствии с ФГОС по специальности СПО 09.02.06 

Сетевое и системное администрирование в части освоения основного вида профессиональной деятельности 

(ВПД): ПМ. 01 Настройка сетевой инфраструктуры 

 

Соответствующие профессиональные компетенции (ПК): 

 

 Цели и задачи профессионального модуля – требования к результатам освоения 

профессионального модуля 

 

В результате изучения профессионального модуля студент должен 

уметь: 

-организовывать и конфигурировать компьютерные сети; 

- строить и анализировать модели компьютерных сетей; 

- эффективно использовать аппаратные и программные компоненты 

компьютерных сетей при решении различных задач; 

- выполнять схемы и чертежи по специальности с использованием 

прикладных программных средств; 

- работать с протоколами разных уровней TCP/IP, IPX/SPX; 

- устанавливать и настраивать параметры протоколов; 

- проверять правильность передачи данных; 

- обнаруживать и устранять ошибки при передаче данных. 

знать: 

-основные понятия компьютерных сетей: типы, топологии, методы доступа к среде передач; 

-аппаратные компоненты компьютерных сетей; 

- принципы пакетной передачи данных; 

- понятие сетевой модели; 

- сетевую модель OSI и другие сетевые модели; 

- протоколы: основные понятия, принципы взаимодействия, различия и особенности 

распространенных протоколов, установка протоколов в ОС; 

- адресация в сетях, организацию межсетевого воздействия. 

 

Личностные результаты  

реализации программы воспитания  

 

ЛР 1 Осознающий себя гражданином и защитником великой страны. 

ЛР 4 Проявляющий и демонстрирующий уважение к людям труда, осознающий ценность собственного труда. 

Стремящийся к формированию в сетевой среде личностно и профессионального конструктивного «цифрового 

следа». 

ЛР 10 Заботящийся о защите окружающей среды, собственной и чужой безопасности, в том числе цифровой. 

 

Личностные результаты 

реализации программы воспитания,  

определенные отраслевыми требованиями к деловым качествам личности 
 
ЛР 13 Соблюдающий в своей профессиональной деятельности этические принципы: честности, 

независимости, профессионального скептицизма, противодействия коррупции и экстремизму, обладающий 

системным мышлением и умением принимать решение в условиях риска и неопределенности. 

ЛР 14 Готовый соответствовать ожиданиям работодателей: проектно-мыслящий, эффективно 

взаимодействующий с членами команды и сотрудничающий с другими людьми, осознанно выполняющий 

профессиональные требования, ответственный, пунктуальный, дисциплинированный, трудолюбивый, 

критически мыслящий, нацеленный на достижение поставленных целей; демонстрирующий 

профессиональную жизнестойкость. 

ЛР 15 Открытый к текущим и перспективным изменениям в мире труда и профессий 



Рекомендуемое количество часов на освоение программы профессионального модуля ПМ. 01 

Настройка сетевой инфраструктуры 

Максимальной учебной нагрузки обучающегося 664 часа, в том числе: обязательной 

аудиторной учебной нагрузки обучающегося 488 часов; лекции 126 часов; лабораторные 

работы 136 часов; самостоятельной работы обучающегося 80 часа; учебной практики 144 часа; 

производственной практики (по профилю специальности) 108 часов; экзамен 

(квалификационный) 32 часа. 

 

  

Рекомендуемое количество часов на освоение программы  

МДК 01.01 Компьютерные сети 

Максимальной учебной нагрузки обучающегося 116 часов, в том числе: обязательной 

аудиторной учебной нагрузки обучающегося 86 часов; лекции 40 часов; лабораторные работы 

46 часов; самостоятельной работы обучающегося 20 часа, консультации 2 часа; экзамен 8 

часов. 

 

 

Рекомендуемое количество часов на освоение программы  

МДК 01.02 Организация, принципы построения и функционирования компьютерных сетей 

Максимальной учебной нагрузки обучающегося 174 часов, в том числе: обязательной 

аудиторной учебной нагрузки обучающегося 40 часов; лекции 40 часов; практические работы 

54 часов; самостоятельной работы обучающегося 40 часов, курсовое проектирование 30 часов; 

консультации 2 часа; экзамен 8 часов. 

 

Рекомендуемое количество часов на освоение программы  

МДК 01.03 Безопасность компьютерных сетей 

Максимальной учебной нагрузки обучающегося 112 часов, в том числе: обязательной 

аудиторной учебной нагрузки обучающегося 46 часов; лекции 46 часов; практические работы 

36 часов; самостоятельной работы обучающегося 20 часов, курсовое проектирование 30 часов; 

консультации 2 часа; экзамен 8 часов. 

 

 

Рекомендуемое количество часов на освоение программы учебной практики 144 часа. 

 

Рекомендуемое количество часов на освоение программы производственной практики (по профилю 

специальности) 108 часа. 

  



2. ТРЕБОВАНИЯ К РЕЗУЛЬТАТАМ ОСВОЕНИЯ ОСНОВНОЙ 

ПРОФЕССИОНАЛЬНОЙ ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ 

 

№ п/п Код 

компетенции 

Компетенция 

1 ОК 1 Выбирать способы решения задач профессиональной деятельности 

применительно к различным контекстам 

2 ОК 2 Использовать современные средства поиска, анализа и 

интерпретации информации, и информационные технологии для 

выполнения задач профессиональной деятельности 

3 ОК 3 Планировать и реализовывать собственное профессиональное и 

личностное развитие, предпринимательскую деятельность в 

профессиональной сфере, использовать знания по правовой и 

финансовой грамотности в различных жизненных ситуациях. 

4 ОК 4 Эффективно взаимодействовать и работать в 

коллективе и команде 

5 ОК 5 Осуществлять устную и письменную коммуникацию на 

государственном языке Российской Федерации с учетом 

особенностей социального и культурного контекста 

6 ОК 6 Проявлять гражданско-патриотическую позицию, 

демонстрировать осознанное поведение на основе традиционных 

российских духовно-нравственных ценностей, в том числе с 

учетом гармонизации межнациональных и межрелигиозных 

отношений, применять стандарты антикоррупционного поведения 

7 ОК 7 Содействовать сохранению окружающей среды, 

ресурсосбережению, применять знания об изменении климата, 

принципы бережливого производства, эффективно действовать в 

чрезвычайных ситуациях 

8 ОК 8 Использовать средства физической культуры для сохранения и 

укрепления здоровья в процессе профессиональной деятельности 

и поддержания необходимого уровня физической 

подготовленности 

9 ОК 9 Пользоваться профессиональной документацией на 

государственном и иностранном языках 

 

Профессиональные компетенции 

ВД 1 Настройка сетевой инфраструктуры 

 ПК 1.1 Документировать состояния инфокоммуникационных 

систем и их составляющих в процессе наладки и 

эксплуатации. 

 ПК 1.2 Поддерживать работоспособность аппаратно-

программных средств устройств 

инфокоммуникационных систем. 

 ПК 1.3 Устранять неисправности в работе инфокоммуникационных 

систем. 

 ПК 1.4 Проводить приемо-сдаточные испытания компьютерных сетей и 

сетевого оборудования различного уровня и оценку качества 

сетевой топологии в рамках своей ответственности 

 ПК 1.5 Осуществлять резервное копирование и восстановление 

конфигурации сетевого оборудования информационно-

коммуникационных систем. 

 ПК 1.6 Осуществлять инвентаризацию технических средств сетевой 

инфраструктуры, контроль оборудования после проведенного 

ремонта. 



 ПК 1.7 Осуществлять регламентное обслуживание и замену расходных 

материалов периферийного, сетевого и серверного оборудования 

инфокоммуникационных систем 

2.1. В результате освоения профессионального модуля студент должен: 

Владеть навыками - проектирования архитектуры локальной сети в соответствии с поставленной 

задачей; 

 - установки и настройки сетевых протоколов и сетевого оборудования в 

соответствии с конкретной задачей; 

 - выбора технологии, инструментальных средств при организации процесса 

исследования объектов сетевой инфраструктуры; 

- обеспечения безопасного хранения и передачи информации в локальной сети; 

- использования специального программного обеспечения для моделирования, 

проектирования и тестирования компьютерных сетей. 

Уметь - проектировать локальную сеть, выбирать сетевые топологии; - использовать 

многофункциональные приборы мониторинга, программноаппаратные средства 

технического контроля локальной сети. 

Знать - общие принципы построения сетей, сетевых топологий, многослойной модели OSI, 

требований к компьютерным сетям; 

- архитектуру протоколов, стандартизации сетей, этапов проектирования сетевой 

инфраструктуры;  

- базовые протоколы и технологии локальных сетей;  

- принципы построения высокоскоростных локальных сетей;  

- стандарты кабелей, основные виды коммуникационных устройств, терминов, 

понятий, стандартов и типовых элементов структурированной кабельной системы. 



3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ ПРОФЕССИОНАЛЬНОГО 

МОДУЛЯ «ПМ.01 ВЫПОЛНЕНИЕ РАБОТ ПО ПРОЕКТИРОВАНИЮ 

СЕТЕВОЙ ИНФРАСТРУКТУРЫ» 

 3.1. Для реализации программы профессионального модуля 

предусмотрены следующие специальные помещения: Лаборатория 

«Организация и принципы построения компьютерных систем», оснащенные в 

соответствии с п. 6.1.2.1. Примерной программы по специальности 09.02.06 

«Сетевое и системное администрирование». Студия Проектирования и дизайна 

сетевых архитектур и инженерной графики, оснащенная в соответствии с п. 

6.1.2.2. Примерной программой по специальности 09.02.06 «Сетевое и 

системное администрирование». Оснащенные базы практики, в соответствии с 

п 6.1.2.3 Примерной программы по специальности 09.02.06 «Сетевое и 

системное администрирование».  

3.2. Информационное обеспечение реализации программы для 

реализации программы библиотечный фонд образовательной организации 

имеются печатные и электронные образовательные и информационные 

ресурсы, рекомендуемые для использования в образовательном процессе.  

3.2.1. Печатные издания  

1. Н.В. Максимов, И.И. Попов. Компьютерные сети [Электронный 

ресурс]: учеб. Пособие -М.: ФОРУМ: ИНФРА-М 2020. 

 2. Новожилов Е.О. Компьютерные сети.–М.: ОИЦ «Академия, 2020.  

3. Кузин А.В. Базы данных/ А.В. Кузин, С.В. Левонисова. – М.: 

Академия, 2021. — 495 с.: ил.  

4. Культин Н.Б. Delphi в задачах и примерах [Комплект] / Н.Б. Культин. – 

3 изд.  – СПб.: БХВ-Петербург, 2021. – 228 с. : ил. – 1 электрон. опт. диск 

(CD-ROM).  

5. Хомоненко А.Д. Базы данных: учебник для высших учебных 

заведений/ А.Д. Хомоненко, В.М. Цыганков, М.Г. Мальцев. – М.: Корона-

Век, 2021. – 734 с.: ил.  

6. Емельянова Н.З. Проектирование информационных систем : учебное 

пособие / Н.З. Емельянова, Т.Л. Партыка, И.И. Попов. - М. : Форум , 

2020. - 432 с.  

7. Фуфаев Д.Э. Разработка и эксплуатация автоматизированных 

информационных систем: учебник / Д.Э. Фуфаев, Э.В. Фуфаев. - М. : 

Академия, 2020. - 304 с.  

  

Дополнительная литература  

1. Бабушкина, И.А.   Практикум по объектно-ориентированному 

программированию / И.А. Бабушкина, С.М. Окулов. – М: Бином, 2019 – 

366c.   



2. Фуфаев Э.В. Базы данных: учеб. пособие для студентов учреждений 

среднего профессионального образования./ Э.В. Фуфаев, Д.Э. Фуфаев. — 

М.: Академия, 2021. — 320 с.  

3. Гамаюнов Е.Л. Технологии автоматизированного проектирования 

информационных систем/ Е.Л. Гамаюнов. - Владивосток : Изд-во ДВГТУ, 

2019. - 312 с.  

4. Гвоздева В.Л. Информатика, автоматизированные информационные 

системы и технологии / В.А. Гвоздева. - М. : ИНФРА-М, 2019. - 544 с.  

5. Гвоздева Т.В. Проектирование информационных систем : учебное 

пособие / Т.В. Гвоздева, Б.А. Баллод. - М. : Феникс, 2019. - 512 с.  

  

Интернет-ресурсы  

1. BOOK.ru 

2. Федеральный центр информационно образовательных ресурсов 

[Электронный ресурс] : каталог электронных образовательных 

ресурсов / под патронажем Министерства образования РФ. – М.: ФГУ 

ГНИИ ИТТ «Информатика», 2020. – http://fcior.edu.ru  

3. Основы баз данных. Образовательный сайт [Электронный ресурс] - 

http://archae-dev.com/  

4. Базы данных. Образовательный сайт [Электронный ресурс] - 

http://bazydannyh.ru/  

5. Все о базе данных, системах управления базами данных (СУБД), 

языке SQL.  

6. 5. Образовательный  сайт  [Электронный  ресурс]  - 

 http://www.sqlhome.org.ua/  

7. Швецов В.И. Базы данных [Электронный ресурс]: курс лекций / В.И. 

Швецов. –  

8. М.: Национальный открытый университет   INTUIT.ru, 2019. –     

http://www.intuit.ru/department/database/databases/  

9. 6) Профессиональные программы для разработчиков [Электронный 

ресурс] : Delphi World / под ред. Н. Акулова. – Алматы: WDS, 2020. –  

http://delphiworld.narod.ru/  

10. Емельянова Н.З. Проектирование информационных систем 

[Электронный ресурс]: учебное пособие / Н.З. Емельянова, Т.Л. 

Партыка, И.И. Попов. - М. : Форум, 2020. –  

11.           http://znanium.com/bookread.php?book=154007   

12. Заботина Н.Н. Проектирование информационных систем : учебное 

пособие / Н.Н. Заботина. - М. : ИНФРА-М, 2020. – http://znanium. 

com/bookread.php?book=209816  
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4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ 

ПРОФЕССИОНАЛЬНОГО МОДУЛЯ «ПМ.01 ВЫПОЛНЕНИЕ РАБОТ 

ПО ПРОЕКТИРОВАНИЮ СЕТЕВОЙ ИНФРАСТРУКТУРЫ» 
 

Код и наименование 

профессиональных и общих 

компетенций, формируемых в 

рамках модуля 

Критерии оценки Методы оценки 

ПК 1.1. Документировать 

состояния 

инфокоммуникационных 

систем и их составляющих в 

процессе наладки и 

эксплуатации. 

Оценка «отлично» - 

техническое задание 

проанализировано, алгоритм 

разработан, соответствует 

техническому заданию и 

оформлен в соответствии со 

стандартами, пояснены его 

основные структуры. 

Оценка «хорошо» -алгоритм 

разработан, оформлен в 

соответствии со стандартами и 

соответствует заданию, 

пояснены его основные 

структуры.  

Оценка «удовлетворительно» - 

алгоритм разработан и 

соответствует заданию 

Экзамен практическое задание 

по построению алгоритма в 

соответствии с техническим 

заданием. 

Защита отчетов по 

практическим и лабораторным 

работам. 

 

 

 

 

 

ПК 1. 2. Поддерживать 

работоспособность аппаратно-

программных средств устройств 

инфокоммуникационных 

систем. 

Оценка «отлично» - 

техническое задание 

проанализировано, алгоритм 

разработан, соответствует 

техническому заданию и 

оформлен в соответствии со 

стандартами, пояснены его 

основные структуры. Оценка 

«хорошо» -алгоритм 

разработан, оформлен в 

соответствии со стандартами и 

соответствует заданию, 

пояснены его основные 

структуры. Оценка 

«удовлетворительно» - 

алгоритм разработан и 

соответствует заданию. 

Экзамен: практическое задание 

по построению алгоритма в 

соответствии с техническим 

заданием. 

 Защита отчетов по 

практическим и лабораторным 

работам. 

ПК 1. 3. Устранять 

неисправности в работе 

инфокоммуникационных 

систем. 

Оценка «отлично» - 

техническое задание 

проанализировано, алгоритм 

разработан, соответствует 

техническому заданию и 

оформлен в соответствии со 

стандартами, пояснены его 

основные структуры. Оценка 

«хорошо» -алгоритм 

разработан, оформлен в 

соответствии со стандартами и 

соответствует заданию, 

пояснены его основные 

структуры. Оценка 

«удовлетворительно» - 

алгоритм разработан и 

соответствует заданию. 

Экзамен: практическое задание 

по построению алгоритма в 

соответствии с техническим 

заданием.  

Защита отчетов по 

практическим и лабораторным 

работам. 



ПК 1. 4. Проводить приемо-

сдаточные испытания 

компьютерных сетей и сетевого 

оборудования различного 

уровня и оценку качества 

сетевой топологии в рамках 

своей ответственности 

Оценка «отлично» - 

техническое задание 

проанализировано, алгоритм 

разработан, соответствует 

техническому заданию и 

оформлен в соответствии со 

стандартами, пояснены его 

основные структуры. Оценка 

«хорошо» -алгоритм 

разработан, оформлен в 

соответствии со стандартами и 

соответствует заданию, 

пояснены его основные 

структуры. Оценка 

«удовлетворительно» - 

алгоритм разработан и 

соответствует заданию. 

Экзамен: практическое задание 

по построению алгоритма в 

соответствии с техническим 

заданием.  

Защита отчетов по 

практическим и лабораторным 

работам. 

ПК 1. 5. Осуществлять 

резервное копирование и 

восстановление конфигурации 

сетевого оборудования 

информационно-

коммуникационных систем. 

Оценка «отлично» - 

техническое задание 

проанализировано, алгоритм 

разработан, соответствует 

техническому заданию и 

оформлен в соответствии со 

стандартами, пояснены его 

основные структуры. Оценка 

«хорошо» -алгоритм 

разработан, оформлен в 

соответствии со стандартами и 

соответствует заданию, 

пояснены его основные 

структуры. Оценка 

«удовлетворительно» - 

алгоритм разработан и 

соответствует заданию. 

Экзамен: практическое задание 

по построению алгоритма в 

соответствии с техническим 

заданием.  

Защита отчетов по 

практическим и лабораторным 

работам. 

ПК 1.6 Осуществлять 

инвентаризацию технических 

средств сетевой 

инфраструктуры, контроль 

оборудования после 

проведенного ремонта. 

Оценка «отлично» - 

техническое задание 

проанализировано, алгоритм 

разработан, соответствует 

техническому заданию и 

оформлен в соответствии со 

стандартами, пояснены его 

основные структуры. Оценка 

«хорошо» -алгоритм 

разработан, оформлен в 

соответствии со стандартами и 

соответствует заданию, 

пояснены его основные 

структуры. Оценка 

«удовлетворительно» - 

алгоритм разработан и 

соответствует заданию. 

Экзамен: практическое задание 

по построению алгоритма в 

соответствии с техническим 

заданием.  

Защита отчетов по 

практическим и лабораторным 

работам. 

ПК 1.7 Осуществлять 

регламентное обслуживание и 

замену расходных материалов 

периферийного, сетевого и 

серверного оборудования 

инфокоммуникационных 

систем 

Оценка «отлично» - 

техническое задание 

проанализировано, алгоритм 

разработан, соответствует 

техническому заданию и 

оформлен в соответствии со 

стандартами, пояснены его 

основные структуры. Оценка 

«хорошо» -алгоритм 

разработан, оформлен в 

Экзамен: практическое задание 

по построению алгоритма в 

соответствии с техническим 

заданием.  

Защита отчетов по 

практическим и лабораторным 

работам. 



соответствии со стандартами и 

соответствует заданию, 

пояснены его основные 

структуры. Оценка 

«удовлетворительно» - 

алгоритм разработан и 

соответствует заданию. 

ОК 1. Выбирать способы 

решения задач 

профессиональной 

деятельности применительно к 

различным контекстам 

- использование различных 

источников, включая 

электронные ресурсы, 

медиаресурсы, Интернет-

ресурсы, периодические 

издания по специальности для р 

Интерпретация результатов 

наблюдений за деятельностью 

обучающегося в процессе 

освоения образовательной 

программы. Экспертное 

наблюдение и оценка на 

лабораторно - практических 

занятиях, при выполнении 

работ по учебной и 

производственной практикам. 

Экзамен квалификационный. 

ОК 2. Использовать 

современные средства поиска, 

анализа и интерпретации 

информации, и 

информационные технологии 

для выполнения задач 

профессиональной 

деятельности 

- демонстрация ответственности 

за принятые решения; 

- обоснованность самоанализа и 

коррекция результатов 

собственной работы; 

ОК 3. Планировать и 

реализовывать собственное 

профессиональное и 

личностное развитие, 

предпринимательскую 

деятельность в 

профессиональной сфере, 

использовать знания по 

правовой и финансовой 

грамотности в различных 

жизненных ситуациях. 

- взаимодействие с 

обучающимися, 

преподавателями и мастерами в 

ходе обучения, с  

ОК 4. Эффективно 

взаимодействовать и работать в 

коллективе и команде 

руководителями учебной и 

производственной практик; - 

обоснованность анализа работы 

членов команды (подчиненных) 

- взаимодействие с 

обучающимися, 

преподавателями и мастерами в 

ходе обучения, с 

руководителями учебной и 

производственной практик; - 

обоснованность анализа работы 

членов команды (подчиненных) 

ОК 5. Осуществлять устную и 

письменную коммуникацию на 

государственном языке 

Российской Федерации с 

учетом особенностей 

социального и культурного 

контекста 

-грамотность устной и 

письменной речи, - ясность 

формулирования и изложения 

мыслей 

ОК 6. Проявлять гражданско-

патриотическую позицию, 

демонстрировать осознанное 

поведение на основе 

традиционных российских 

духовно-нравственных 

ценностей, в том числе с учетом 

гармонизации 

межнациональных и 

- соблюдение норм поведения 

во время учебных занятий и 

прохождения учебной и 

производственной практик 



межрелигиозных отношений, 

применять стандарты 

антикоррупционного поведения 

ОК 7. Содействовать 

сохранению окружающей 

среды, ресурсосбережению, 

применять знания об изменении 

климата, принципы 

бережливого производства, 

эффективно действовать в 

чрезвычайных ситуациях 

- эффективность выполнения 

правил ТБ во время учебных 

занятий, при прохождении 

учебной и производственной 

практик;  

- знание и использование 

ресурсосберегающих 

технологий в области 

телекоммуникаций 

ОК 8. Использовать средства 

физической культуры для 

сохранения и укрепления 

здоровья в процессе 

профессиональной 

деятельности и поддержания 

необходимого уровня 

физической подготовленности 

- эффективно использовать 

средства физической культуры 

для сохранения и укрепления 

здоровья в процессе 

профессиональной 

деятельности и поддержание 

необходимого уровня 

физической подготовленности 

ОК 9. Пользоваться 

профессиональной 

документацией на 

государственном и 

иностранном языках 

- эффективность использования 

информационно-

коммуникационных технологий 

в профессиональной 

деятельности согласно 

формируемым умениям и 

получаемому практическому 

опыту 

 


